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Чек лист: Как проверять сотрудников на 

кибербезопасность? 

 

1. Обучение и повышение осведомленности сотрудников 

• Проведение регулярных тренингов по кибербезопасности: Организуйте обучающие сессии, 

посвященные актуальным угрозам и методам защиты, включая фишинг, социальную 

инженерию и безопасное использование паролей. 

• Разработка и распространение информационных материалов: Создайте памятки, 

инструкции и видеоролики, которые помогут сотрудникам лучше понять и соблюдать 

правила информационной безопасности. 

• Проверка знаний через тестирование: После обучающих мероприятий проводите тесты 

для оценки усвоения материала и выявления областей, требующих дополнительного 

внимания. 

2. Контроль доступа и управление учетными записями 

• Регулярный аудит прав доступа: Периодически проверяйте, чтобы сотрудники имели 

доступ только к тем системам и данным, которые необходимы для выполнения их 

должностных обязанностей. 

• Использование многофакторной аутентификации (MFA): Обеспечьте внедрение MFA для 

всех критически важных систем и сервисов, чтобы повысить уровень защиты учетных 

записей. 

• Обновление и деактивация учетных записей: Немедленно удаляйте или 

приостанавливайте учетные записи сотрудников, покинувших компанию, и регулярно 

обновляйте пароли действующих пользователей. 

3. Мониторинг и тестирование на предмет фишинговых атак 

• Проведение симуляций фишинговых атак: Организуйте имитационные фишинговые 

рассылки, чтобы оценить готовность сотрудников распознавать и реагировать на подобные 

угрозы. 
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• Анализ результатов и обучение: Разбирайте случаи, когда сотрудники попались на 

фишинговую уловку, и предоставляйте дополнительные обучающие материалы для 

предотвращения повторных ошибок. 

• Обновление фильтров и правил электронной почты: Настройте почтовые системы таким 

образом, чтобы они эффективно отфильтровывали подозрительные сообщения и 

предупреждали пользователей о возможных угрозах. 

4. Обеспечение безопасности рабочих устройств 

• Установка и обновление антивирусного ПО: Гарантируйте, что на всех устройствах 

сотрудников установлены современные антивирусные программы, которые регулярно 

обновляются. 

• Контроль за обновлениями операционных систем и приложений: Следите за 

своевременной установкой патчей и обновлений, закрывающих известные уязвимости. 

• Ограничение установки стороннего ПО: Запретите или строго контролируйте установку 

несанкционированных программ, которые могут представлять угрозу безопасности. 

5. Управление инцидентами и отчетность 

• Создание четкого плана реагирования на инциденты: Разработайте и доведите до 

сведения сотрудников алгоритм действий при обнаружении подозрительной активности 

или нарушений безопасности. 

• Назначение ответственных лиц: Определите команду или сотрудников, ответственных за 

мониторинг, расследование и устранение инцидентов информационной безопасности. 

• Регулярное проведение учений и анализа инцидентов: Проводите тренировки по 

реагированию на кибератаки и анализируйте реальные случаи для улучшения 

существующих процедур и повышения готовности персонала. 

Реализация данного чек-листа поможет создать культуру кибербезопасности в организации и 

повысить устойчивость к потенциальным угрозам. 
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